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SZKOLENIE ONLINE: Cyberbezpieczenstwo

2025-01-27

Centrum Obywatelskie - ul. Reymonta 20 wraz z Krakowskim Forum Organizacji Spotecznych KraFOS
zapraszaja na szkolenie, podczas ktérych zwiekszycie Panstwo swiadomos$¢ na temat zagrozen
cyberbezpieczenstwa oraz podstawowych umiejetnosci ochrony danych i unikania zagrozen w codziennym
uzytkowaniu technologii.

Szkolenie z cyberbezpieczehstwa dla 0oséb nietechnicznych to praktyczny i zrozumiaty program, ktéry
ma na celu zwiekszenie Swiadomosci na temat zagrozen w sieci oraz nauczenie podstawowych zasad
ochrony danych w codziennym zyciu. Dzieki interaktywnym warsztatom i przyktadom z zycia
codziennego uczestnicy dowiedzg sie, jak unika¢ popularnych atakéw, skutecznie chroni¢ swoje dane
oraz korzystac z internetu w bezpieczny sposéb.

Szkolenie jest skierowane do pracownikéw, menedzeréw oraz oséb, ktére na co dzieh nie zajmuja sie
technologia, ale chcg zwiekszy¢ swojg wiedze i bezpieczefistwo w cyfrowym Swiecie.

Korzysci dla uczestnikéw:
e Poznanie najczestszych zagrozenh cyberbezpieczehnstwa.
* Nabycie umiejetnosci rozpoznawania i unikania atakéw phishingowych.

e Praktyczna wiedza na temat ochrony danych osobowych i firmowych.
e Lepsze przygotowanie do bezpiecznej pracy w sSrodowisku cyfrowym.

Kiedy? Czwartek 6 lutego godz. 16.00 - 20.00
Gdzie? ONLINE

Formularz zapisu: https://forms.gle/MsbquK]YFisdzCYT6

Program szkolenia:

Wprowadzenie do cyberbezpieczenstwa


https://forms.gle/MsbquKJYFisdzCYT6
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e Co to jest cyberbezpieczenstwo i dlaczego jest wazne?
e Najczestsze zagrozenia w sieci: phishing, ransomware, ataki socjotechniczne.
e Przyktady atakéw cybernetycznych w zyciu codziennym (case study).

Ochrona danych osobowych i firmowych

* Jak chroni¢ swoje dane w sieci (hasta, uwierzytelnianie wielosktadnikowe).
* Bezpieczne korzystanie z urzadzen mobilnych i komputeréw.
e Oprogramowanie antywirusowe i aktualizacje - dlaczego sg kluczowe?

Rozpoznawanie zagrozen w sieci

e Jak rozpoznad podejrzane e-maile i wiadomosci (phishing)?
e Bezpieczne korzystanie z medidw spotecznosciowych i komunikatorow.
e Fatszywe strony internetowe i linki - jak ich unikac?

Zasady bezpiecznej pracy zdalnej
e Podstawowe zasady ochrony danych podczas pracy zdalnej.
e Korzystanie z sieci Wi-Fi - zagrozenia publicznych sieci.
* Narzedzia do bezpiecznej wspbtpracy online.

Warsztaty praktyczne: symulacje zagrozen

e Rozpoznawanie atakéw phishingowych w praktyce (analiza przyktadowych e-maili).
e Tworzenie silnych haset i stosowanie uwierzytelniania wielosktadnikowego.

Podsumowanie i sesja pytan (30 minut)

e Podstawowe zasady bezpieczehstwa w codziennym zyciu.
e Sesja pytan i odpowiedzi.



